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SECURITE Avec l'explosion des «apps» pour smartphones et l'usage généralisé de la géolocalisation,
notre sphere privée se réduit comme peau de chagrin. Faut-il s’en faire une raison?

Souriez, vous etes sans cesse localiseé!
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Sur les routes, dans les
transports publics, en
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lors du footing, par-

tout, nous sommes
suivis! Bien sfir, par des amis qui nous
veulent du bien... mais aussi, plus insi-
dieusement, par des gens, des sociétés
ou méme des services secrets particulie-
rement curieux de votre vie privée, a des
fins publicitaires, sécuritaires, voire cra-
puleuses. Bienvenue dans le cybermon-
de de la géolocalisation! Un univers
trouble, aussi méconnu que sous-estimé,
mais devenu incontournable dans notre
société du «tout connecté». Visite guidée
avec le spécialiste du Big Data Philippe
Cudré-Mauroux, professeur d’informa-
tique a I'Université de Fribourg.

«Le matin, mon téléphone portable
m’avertit des embouteillages qu’il y a sur
le chemin du travail. Cela sans méme lui
avoir notifié que j'allais travailler ni pré-
cisé ou se situe mon bureau», raconte le
professeur fribourgeois. Pareil service,
fourni par Google Now, a pu étre déduit
grace a la géolocalisation quotidienne
par GPS de son smartphone. Mais aussi
grace a I'énorme quantité de données
que le géant Google a pu collecter, pen-
dant des années, sur sa vie profession-
nelle, associative ou privée.

«Les grandes compagnies informa-
tiques, comme Google ou Facebook,
cherchent a obtenir un maximum de
données sur les utilisateurs pour leur
offrir des services personnalisés
meilleurs que les services génériques.
Mais l'établissement de ces profils de
clients, toujours plus précis, leur permet
aussi de devenir de puissantes entre-
prises de marketing, qui proposent
désormais des publicités tres ciblées en
fonction des gofits et des intéréts de
chaque utilisateur», explique le spécialis-
te. Il précise: «Plus les données sont
riches et spécifiques, plus elles ont un
intérét marketing. C'est un atout considé-
rable pour négocier les tarifs publicitaires
avec les sociétés commerciales.»

Localiser ses amis

La récolte de nos données person-
nelles, principalement sur les réseaux
sociaux, est désormais considérable-
ment enrichie par la géolocalisation
fournie par nos inséparables smart-
phones. «Cette nouvelle dimension est
une source de données extrémement
intéressante. Elle permet par exemple
de faire du marketing non seulement
ciblé sur le client, mais aussi sur le lieu
ou il se trouve. Par exemple pour lui pro-
poser un restaurant en temps réel»,
commente Philippe Cudré-Mauroux.

«Le potentiel de la
=1 géolocalisation impose
\“:, des garde-fous»

PHILIPPE CUDRE-MAUROUX

Les applications mobiles sont tou-
jours plus nombreuses a utiliser la locali-
sation par GPS. Dernier venu en date en
Suisse romande, I'«app» Vya. Ce service,
développé par la société lausannoise
«Appswiss», permet depuis la fin février
de localiser précisément ses amis
Facebook a travers sa ville. L'idéal pour
les retrouver. «Pour augmenter la sécu-
rité, l'utilisateur peut en tout temps blo-
quer ses amis et les autres utilisateurs un
par un, temporairement ou définitive-
ment», précise Yakut Sinan, directeur de
projet, soulignant que Vya transmet une
seule fois la position lors de l'ouverture
de l'application et «ne traque pas en
continu». Les informations sont toutefois
conservées, mais «uniquement pour
améliorer I'application. Elles ne sont pas
partagées ni vendues.» Une précision qui
rassure le professeur Cudré-Mauroux:
«Si le partage de la géoposition est
consenti par les utilisateurs, ce peut étre
une application utile. De maniere géné-
rale, il importe de bien lire le contrat
d’utilisation, pour éviter des surprises...
ce que les gens font rarement!»

Méme a ski

En fait, aujourd’hui, la récolte d’infor-
mations personnelles n’a plus de limites.
Dans certaines stations de ski, par
exemple, la carte d'acces aux pistes est
munie d'une puce RFID, qui permet aux
sociétés de remontées mécaniques d’ana-
lyser les déplacements des skieurs pour
optimiser le trafic.
Ce systeme, utile
en soi, est aussi a
disposition  des
usagers qui, sur le
site internet de
Skiline, peuvent
obtenir le diagram-
me de leur dénivelé réalisé pendant la
journée, le nombre de kilometres parcou-
rus et les installations empruntées.

«Pareille surveillance du trafic se
retrouve aussi en ville, dans la gestion
des transports publics. A Dublin, par
exemple, un réseau de bus a pu étre opti-
misé avec la création de nouveaux arréts
et le doublement de certaines lignes»,
observe le professeur. Aux Etats-Unis, les
données spatio-temporelles des usagers
permettent de rendre plus efficaces les
rondes des patrouilles de police. «La
géolocalisation offre un énorme poten-
tiel pour améliorer la sécurité, souligne
le spécialiste. Mais il faut des garde-fous,
des lois pour éviter au maximum des
abus. Concernant I'espionnage, depuis
l'affaire Snowden, on sait qu'une aug-
mentation du nombre de données per-
sonnelles recoltées permet la génération
de modeles prédictifs beaucoup plus
poussés. Ces dernieres années, de
grands progres ont été accomplis dans
l'analyse des données de masse.»

Sa santé sous surveillance

La géolocalisation prend des chemins
parfois surprenants. Ainsi, certaines
montres pour sportifs peuvent trans-
mettre sur internet les variations de la fré-
quence cardiaque en fonction du chemin
parcouru sur le terrain. Si l'utilisateur le

VYQ

Il

'-_;ﬂ‘il. -

UN ELDORADO
VIRTUEL

Le marché de la protection
des données numériques est
en plein essor. Et la Suisse se
profile comme le nouveau
coffre-fort de la branche. Les
lois helvétiques, qui comptent
parmi les plus poussées du
globe en matiere de protection
de la sphere privée, contri-
buent a ce succeés. Le scandale
entourant les révélations
d’'Edward Snowden en 2013,
qui dévoilait la dimension
industrielle de I'espionnage
mené par I'’Agence nationale
de sécurité états-unienne
(NSA), a d’autant plus stimulé
le secteur. De nombreuses
compagnies internationales se
sont pressées au portillon.

Afin de bénéficier des garan-
ties législatives de notre pays,
certaines entreprises ont
méme établi leur siége social
en Suisse. C'est le cas du fabri-
cant de téléphones portables
ultrasécurisés Silent Circle.
D’autres compagnies mettent
leurs données a I'abri au tra-
vers de sociétés suisses spé-
cialisées. Parmi elles, Wuala ou
Artmotion hébergent autant de
données de particuliers que de
grandes compagnies dans des
centres ol les normes de sécu-
rité sont a la pointe de la tech-
nologie. L'entreprise Swiss Fort
Knox propose méme un stoc-
kage dans d'anciens bunkers
de I'armée, creusés dans

la roche et capables d'éprou-
ver une attaque nucléaire.
Reflet d’'un marché en pleine
expansion, le plus grand
centre de données de Suisse,
qui accueillera plus de 80000
serveurs informatiques sur
une surface de 14000 m?,
ouvrira ses portes en 2016 a
Gland, selon I'entreprise
SafeHost. JULIEN REPOND

permet, ces informations de santé et de
géolocalisation peuvent étre mises a dis-
position d’autres usagers. «C’est un
moyen sympa pour comparer ses perfor-
mances sur le Cousimbert ou le
Moléson», se réjouit un sportif fribour-
geois. Lapplication, fournie par divers
équipementiers, n'est toutefois pas sans
risque. D’éventuels assureurs maladie
pourraient sy intéresser de pres, trier les
«bons risques» et pénaliser les clients
ayant des difficultés a souffler...

La géolocalisation est d’ailleurs déja
exploitée par certaines assurances auto-
mobiles, qui proposent la mise en place
d'un «mouchard» dans le véhicule en
échange d’'une baisse des primes. Cette

sorte de «boite noire», qui est proposée
depuis déja dix ans en Angleterre, peut
enregistrer la vitesse, les freinages, les
accélérations, en fonction des condi-
tions météo ou du profil de la route. La
surveillance de la conduite peut aussi se
faire grace a une application GPS ins-
tallée sur le téléphone du conducteur.
La géolocalisation est véritablement
a double tranchant. Tres utile, elle peut
sauver des vies. Mais placée dans de
mauvaises mains, elle peut déboucher
sur des vols d’'identité, des achats abu-
sifs, des effractions de domicile... «Tout
est hackable! Ce n’est qu'une question de
moyens», avertit le  spécialiste.
Heureusement, selon lui, en Suisse, les

La nouvelle application suisse Vya permet de retrouver trés facilement ses amis. vvA/DR

grandes sociétés protegent particuliere-
ment bien les données: «Cela s'inscrit
dans la culture suisse du secret. Elles évi-
tent par exemple de stocker nos données
sur des serveurs a I'étranger. Au niveau
technique, en revanche, la protection
n’est pas meilleure qu’ailleurs, la plupart
des solutions étant américaines...»
Mieux vaut alors rester vigilant... quitte a
couper parfois son téléphone portable! |

> Philippe Cudré-Mauroux participera a un Café
scientifique le 19 mars a 18h, sur le théme «e-ad-
ministration, e-santé, e-banking — mes données
sont-elles bien protégées?y, au Café La Cavatine,
Equilibre, place Jean-Tinguely 1, a Fribourg.

> Voir aussi le documentaire «Un ceil sur vous, ci-
toyens sous surveillancey, dimanche sur RTS2.
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Combien vaut un
orang-outan ou
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Combien la nature
peut-elle rappor-
ter? Notre pro-
chain dossier.
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Les «super cookies» peuvent créer d’énormes problémes d'abus. KEYSTONE

Avec le développement de «super cookies»
tres complexes, qui arrivent a suivre les inter-
nautes a travers plusieurs sites, nos profils de-
viennent toujours plus précis et complets.
«Unjeude données isolé peut étre anodin, un
autre restera toujours anodin. Mais la combi-
naison de ces données par des techniques in-
formatiques peut créer d’énormes problemes
d’abus de la vie privée», avertit le professeur
Philippe Cudré-Mauroux. Pour lui, il importe
dans le futur que l'on protege légalement
toutes les données accessibles, qu'’elles soient
privées ou publiques, pour qu’elles ne puis-
sent pas étre combinées avec d’autres
données. «On a vu récemment aux Etats-Unis
des combinaisons de données de crimes et de
géographie, avec la publication de cartes in-

teractives marquant les voisins qui ont eu des
problemes avec la justice!», explique le scien-
tifique, soulignant que ce probleme de «join-
ture» est encore mal pergu, mais qu'il devien-
dra toujours plus important au niveau légal,
social et technique.

Alors, comment se protéger? Peut-étre en
faisant appel a des «personal data brokers»,
des courtiers de données personnelles,
comme il en existe déja aux Etats-Unis, estime
le professeur. Pareilles entités peuvent gérer
toutes nos données privées vis-a-vis de tous
les autres sites. Et bloquer tout ce que nous ne
voulons pas voir apparaitre de notre personne
sur internet. Evidemment, cela cofitera. Ce
sera le prix de notre vie privée... PFY



